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Protektis GmbH

Frank Fengel

Geschaftsfiihrer

/T Uber 14 Jahre Erfahrung
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‘ O\ ) Seit 2009 arbeiten wir in der Branche und kennen
| ‘=// die aktuellen Trends rund um |IT-Sicherheit,

P

Informationssicherheit und Datenschutz.

Dennis Jost

Geschaftsleitung
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Mehr als 100 zufriedene Kunden
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i & Wir betreuen und beraten branchenulbergreifend am
I E@\ Unternehmen und Behdrden in Informationssicherheit, U b
| ’ // IT-Sicherheit und Datenschutz. Viele unserer Kunden e r u n S
"\ /_-/' arbeiten langfristig mit uns als Partner an ihrer Seite.
e Wir sind die Spezialisten flr IT-Sicherheit,
Informationssicherheit und Datenschutz im deutschen Mittelstand.
f,f‘“m...._\\ Ganz klarer Fokus Egal ob es sich um die Schulung Ihrer Mitarbeiter, die Uberpriifung
."F ‘\\ Ihres Sicherheitsniveaus, Datenschutzfragen, die EinfUhrung eines
' |:I@ N Wir sind kein Systemhaus und unabhangig von Informationssicherheitsmanagementsystems oder die Begleitung
, // IHersteI\ern.‘ Unser Fokus liegt klar agf der B‘eratung zu einer Zertifizierung nach 1SO27001, BS| IT-Grundschutz, TISAX
l'\. _/_,/’ in den Bereichen Datenschutz, IT-Sicherheit und oder anderen Standards handelt, Sie sind bei uns genau richtig!
— Informationssicherheit.
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Firewall, Datensicherung, Virenschutz... das muss doch reichen! O @

Wieso uberhaupt IT-Sicherheit? (N
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Uber 136.000 Fille von Cybercrime in 2022
Mehr als 206 Milliarden Euro Schaden
Der Mittelstand im Fokus der Angreifer

Prominente Beispiele in der Umgebung:

Stadt Rodgau, Hochschule Aschaffenburg,
SAF Holland, Entega (Count & Care)




Mehr als 92% aller erfolgreichen Angriffe richten sich gegen Beschiftigte — @

Security Awareness w
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D Phishing ist mit Abstand der erfolgreichste Angriff
\” Aktuelle Angriffe nicht mit Links, sondern QR-Codes
D Schulungen vermitteln Wissen und Bauchgefuhl

D Angriffs-Simulationen schaffen Bewusstsein




MaBnahmen zur Uberpriifung von IT-Sicherheit @
Wie kann ich prufen ob wir sicher sind? ‘ O\
%

Informationssicherheits-Managementsysteme

Schwachstellenscans und Penetrationstests

Schutzbedarfs- und Risikoanalysen

Security-Awareness-Tests
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IT-Sicherheitsaudits
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Die Datensicherung als Lebensversicherung ’
Kein Backup? Kein Mitleid! ‘hI@\

Die Datensicherung ist der letzte Strohhalm

Sind die Anforderungen an klar definiert?

Die Geschaftsleitung muss das Konzept freigeben
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Backup-Systeme mussen abgesichert werden
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Die richtigen Fragen stellen — nicht erst, wenn es zu spat ist 1t I

Notfall-Management ‘—67
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Was tun bei Stromausfall, Virenbefall & Datenverlust?

Ansprechpartner und Informationen sammeln

Handlungsanweisungen festlegen

»Kein Plan ubersteht den ersten Feindkontakt*




IT-Sicherheit in der Praxis
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Fazit: Die Mischung macht’s ‘ @
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Systeme nach Stand der Technik betreiben

Beschaftigte schulen und sensibilisieren

Fur Notfalle vorsorgen und Vorbereitungen treffen

Die Datensicherung absichern

Getroffene MalBnahmen uberprufen lassen




Vielen Dank fur lhre Aufmerksamkeit!

Protektis GmbH

BenzstralBe 2a
63741 Aschaffenburg

T: 06021/626215-0
E: info@protektis.de
W: https://www.protektis.de

Dennis Jost

Geschaftsleitung
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